
[bookmark: _GoBack]Инструкция по установке и настройке квалифицированной электронной подписи
(КЭП) на рабочем месте.

Необходимое программное обеспечение, которое должно быть установлено на рабочем
месте:
- драйверы для используемого ключевого носителя (Рутокен, JaCarta и т.д.);
- СКЗИ «КриптоПро CSP» версии 5.0 R2 (сборка 12000 или выше);
- плагин КриптоПро ЭЦП Browser Plug-in;
- корневой сертификат Минцифры России;
- личный сертификат ключа электронной подписи;
- расширение крипто-плагина для используемого интернет-браузера;
- иные плагины для соответствующих информационных систем.

Установка драйверов ключевого носителя.
1. Определить визуально или с помощью имеющихся документов тип носителя, на
который записана электронная подпись.
2. В зависимости от типа носителя скачать необходимый установочный пакет:
Rutoken – https://www.rutoken.ru/support/download/windows/
[image: ]
Рутокен ЭЦП 2.0 - https://www.rutoken.ru/support/download/egais/

Рутокен Плагин – https://www.rutoken.ru/support/download/rutoken-plugin/
[image: ]

JaCarta – https://www.aladdin-rd.ru/support/downloads/jacarta
[image: ]
 
eSmart – https://esmart.ru/download/
[image: ]
3. Запустить скачанный установочный пакет драйвера носителя.
4. Установить драйвера устройств в режиме по умолчанию, последовательно нажимая кнопки «Установить», «Далее».
5. Дождаться завершения установки и нажать кнопку «Готово».

Установка КриптоПро CSP 5.0
Запустить интернет-браузер, перейти на сайт производителя СКЗИ: https://cryptopro.ru
В меню выбрать «Продукты» - КриптоПро CSP.
Чтобы получить дистрибутив КриптоПро CSP необходимо зарегистрироваться на сайте, либо ввести уже имеющиеся логин и пароль от личного кабинета КриптоПро и нажать кнопку «Вход» (если регистрировались ранее).
[image: ]
  Для регистрации на сайте необходимо перейти на вкладку «Регистрация» и заполнить регистрационную форму для получения логина и пароля.
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После входа в личный кабинет перейти в раздел КриптоПро CSP:
Выбрать последнюю сертифицированную версию, доступную для скачивания вручную
или нажать кнопку «Скачать для Windows» для скачивания в автоматическом режиме
последней актуальной сертифицированной версии криптопровайдера.

          Согласиться с лицензионным соглашением и дождаться окончания загрузки
установочного файла:
Далее необходимо запустить скачанный файл рекомендованному пункту, соглашаясь со стандартными настройками и нажимая «Далее».
      После окончания установки нажать кнопку «ОК».
После установки КриптоПро CSP необходимо скачать и установить (обновить) плагин
КриптоПро ЭЦП Browser Plug-in с сайта КриптоПро: раздел «Продукты» -
«Дополнительное ПО» или перейдя по ссылке:
https://cryptopro.ru/products/cades/plugin/get_2_0
Установка производится путем запуска скачанного файла и последовательного нажимания кнопки «Далее» до завершения процесса установки. После установки желательно перезагрузить компьютер.

Установка корневого сертификата Минцифры России.
Адрес в глобальной сети «Интернет», где размещены корневые сертификаты:
https://roskazna.gov.ru/dokumenty/gis/udostoveryayushchiy-tsentr/kornevye-sertifikaty/1341633/?sphrase_id=2757882 
Корневой сертификат Минцифры России – guc_22.crt
Следует установить оба корневых сертификата. Для этого:
- запустить файл двойным нажатием левой клавиши мыши;
- нажать кнопку «Открыть»
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- в открывшемся сертификате нажать кнопку «Установить сертификат»;
[image: ]
- выбрать расположение хранилища «Локальный компьютер» и нажать кнопку «Далее»;
[image: ]
Выбрать соответственно: Доверенные корневые центры сертификации для корневого
сертификата Минцифры России.

[image: ]
Последовательно нажать кнопки «ОК», «Далее», «Готово».
Дождаться сообщения об успешном импорте сертификатов.

Установка личного сертификата с ключевого носителя.
Запустите КриптоПро CSP и перейдите на вкладку «Сервис»
Нажмите кнопку «Просмотреть сертификаты в контейнере…»
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Нажмите кнопку «Обзор» и выберите контейнер электронной подписи
[image: ]
После выбора контейнера нажмите кнопку «Ок».
[image: ]
Нажмите кнопку «Далее»
[image: ]






Для завершения установки нажмите кнопки «Установить» и «ОК».
 [image: ]
 
Необходимое программное обеспечение для работы с электронной подписью установлено и готово к использованию.

image3.png
Ana,q,qun’ MpoaykTbl WmnopTosameuieHne Lenl n 3aKa3. Moanepxka Komnanus

LleHTp 3arpy3ku

EavHbin KnneHT JaCarta

TIK "EquHblfi KnuenT JaCarta” — NPOrpamMmHbiii KOMMNEKC, NPeAHa3HaueHHbI AR MOAREPKKM YHKLMR CTPOrofi
~ABYXDAKTOPHOT ayTeHTMUKALM, HACTPORKI U PABOTbI C MOAenAMM USB-TOKEHOR 1 cMapT-KapT JaCarta,
TeHepauuy 3anpocos Ha cepTHGUKaTL. Bepcus Ans Microsoft Windows BKi0uaeT 8 ce6a KoMnOHeHT JaCarta
SecurLogon.

Microsoft Windows

LnCTpUyTUBS!

& OK“Epunbit Knvew JaCarta 3.0" (sepcus gns 32-6uTHbix cuctem)

@ DK"Epumbii KnuenT JaCarta 3.0" (Bepcus Ans 64-6uThbix cuctem)

BHuManye nonbosatenam ETAUC, paGoTaiowum ¢ JaCarta Ha KoMnbloTepax og ynpaeneniem OC Microsoft
Windows! B cnyuae ycranoeku MK "EAutbii KnuenT JaCarta” 213 unu Bbilwe, HeO6XOAMMO AONONHATENbHO
ycraroenTs Mogynb noARepXKY JaCarta-2 SE Ang YTM & cucteme ETAUC.

TexHUueCKas NOAAePKKa

Co3pgaTb HOBOE 06palleHue
KomnnekTbl paspa6oTunka
LleHTp 3arpysku

TMonesHble pecypcol

Basa 3Hanuil
VIHTErpaumoHHble MHCTpYKLMM
TpoayKTbI, CHAATbIE C NPoaX
Mpasuna okasaxus ycnyr




image4.png
MaeHas ESM, Token CumtbiBaTesm lMopnepxka 3.

I'IporpaMMbl Ang cKauuBaHusA

INporpamMmmHoe ob6ecnedverune PKI Client 4.12

ESMART PKI Client 4.12 gnst Windows (pekoMeHayeTcs)

03.022023,31.21 MB.
Mpowenwas NpeAsapHTENsHOS TeCTHpOBaHHE Bepcys Aia Windows xB86/x64. BIoHaeT & ce6s B0e HEOBXOmMMbIE GHBMMOTEKN.

ESMART PKI Client 4.12 gnst Windows (Full, 4515 onbITHbIX Monb3osaTeneit)
03.022023,95.45 ME.
MpoLenwas NpeABapHTENsHO TECTVPOBaHME Bepcys Aia WIndows Xx86/x64 CO BCeMi HEOBXOQMMSIMM SaBCUMOCTAMIL

Bubnuoteku ESMART Token 4.12 (PKCS#11) ans Linux (x86, rpm)

03.022023,6.94 M.
Bepeys RPM yeTasoswyika noa Linux x86.





image5.png
Fraswan

Mpodunk nonb3oBaTtens

Bxoa PerucTpaupn '3a0binM napons?

Moanyicra, B0ARUTE N0A BALIEH YHETHO 32MUCH0.

[ECMM y BaC eWE HET YYETHON 3aNUCH, TO NepeilanTe Ha BKNAMIKY «PErnCTpaLus» 1 NpoAauTe
pervcTpauo.

E-ma

Enter your e-mal address

Napon / Password: *

Enfer The password that accompanies your e-mail




image6.png
Tnaswan > Mpodouns nonsosarens

Mpodunk nonb3oBaTtens

= e

VIHQOpWLA 06 y|eTHOM 3anucn

Em:

(CYLLECTay/OLLIT APEC SMEXTDOARON NOWTSI, BC NOUTORE COODLIEAHA C CaiTa v T10pTana TEXHHYECKo
"NOIEP KU OYAYT OTCHINATLCA Ha STOT aNpec. AIDEC SNEKTPOHKOJI OUTs! He Oy1er Y BrKoBaTSCA 1 OyeT
WCOML3083H TONKO 10 BLUGMY XEN3HYID: 17 BOCCTaHOENIEHHA NADONA U ATTA NONYMEHH: HOBOCTSR it
'yBerioMneHMii Co CTaTYCOM OGpalieHHit Ka MOPTaTIe TeXHECKO/ NOATEPHKH 110 3NeKTPOHHO! NoHTe.

Napon / Password: *

MosTopuTe napons / Confirm password: *

Vi@HiTe 1aporis AR HOBOT yHTHON 3aMCH 3 0504 NONAX.

TNuaHan MHEOpMaLR

WmA | Firstname: *

‘CORepX@FIE 3TOT0 MR ABIAETCA NDHBATHBIN 1 HE IDEARAZHIEHO K NOKaSY.

®amunus / Lastname: *

‘CORepX@FIE 3TOT0 MR ABIAETCA NDHBATHBIN 1 HE IDEARAZHIEHO K NOKaSY.

KOHTaKTHIit HOMep TenechoHa / Phone number:

‘CORepX@FIE 3TOT0 MR ABIAETCA NDHBATHBIN 1 HE IDEARAZHIEHO K NOKaSY.

‘CORepX@FIE 3TOT0 MR ABIAETCA NDHBATHBIN 1 HE IDEARAZHIEHO K NOKaSY.

Mpasuna ucnons3osaHua

[ Comnaluatocs ¢ 06paBGoTKOI CBOMX NEPCOHANBHBIX AaHHBX 000 «KPUMTO-MPO» &
‘aneKTPOHHON popie. TTONUTIKA B OTHOLWEHI OGRACOTKN NEPCOHANHbIX AHHbIX NONb30BaTENell
caiita 000 «KPUMTO-MIPO» *




image7.png
Omcpuims aiin - npeaynpexaenne chcTenst GesonacHocTin X

N

S
o< L
Bl —

Vis: C:\Users\kurenkovas\Downloads\guts 2012 (1).cer

CEE (=)

Beerga cnpaumsars npi oTepiTan ST0r0 daiina

afinet s VTepHETa MoryT BiTs ROAESH, HO STOT TR Gaiina MosKeT
OBPEAUTS KoMbIOrep. ECh Bbi HE AOBEPRETE HCTONHIXY, He
omkpeisaiire 707 haiin. DakTopel picka

TeRE IESHIX CHEToD

Screen Recorder

e




image8.png
] Cepramear x

Ofiume | Cocras My ceprupuacatsm

Kowy sipan:  Murwoncssss Pocom

Kewswigaw:  Murwoncsss Pocom

Reficrawrenen ¢ 05.07.2018 no 01.07.2036

OTKpBITHE 1 BETERIIE THIIEBLIX CYETOR

‘VueT i oTuerHoCTS

movavi

B Screen Recorder
leHTpaT30BaHHEL G




image9.png
£ Macrep umnopra cepruguatos

Macrep umnopra ceptudukatos

3TOT ACTEP MOMOr3ET KONAPOBT CEpTUHKATSI, CTHOG! AOBEPHS U1 OT30IER
CEPTUGHKBTOS C TOKATHOTO AHCKS S XPaFHWTMLLE CEpTHOMKATOS.

(CeprindyaT, Bsimartl LEHTPON CopTUMKaLYM, SBNRETCS NOATBEPXaeHHEN B3
VSHOCTI 1 COREPIT ADOPHLYIO, HEOBXOMMYIO A5 SaULUTS! AarHE T
YCTaHOBErHIS 33U EHHeIX CETeS X NORKTIOHEr. XPaHHTALE CEpTHGNKBTOS —
570 0BMBCTS CHCTeNS, MpeaHasHadertias 415 aHers CepTHMKaTOS.

,

oz
O Texyuwi nonssosatens
® Roxanse komnsioTep

i npomomKers HaxawTe Koy “lanes”

2 movavi
g e Screen Recorder




image10.png
& Macrep manopra cepruraros

Xpawnnue ceprupuraros
XparmIALS CepTUDAKETOS -3T0 GACTENHbIE OBTCTH, B KOTOpSX
*pansTen cepTiuaTS.

Oser B66paT5 XPaHUTALE Ha 0CHOBE TNa CepTHGMKETS
© owecrms sce ceprinpucare: s creayouee xparwme
Komume cepriducaros:
[ =
Bui6op xpannmiua ceprauara x

BoibepiTE XpaITMLE CETUGNKETO, KOTOpoOE Bbi

1 Taroe
=

v opr oot cep
] RosepuTencheie oTHOWeHMA B npeanpY
] MpomexyToussIe LeHTPSI cepTHgUKALI

- Rooepere aarem v

I

— [< 5

Onokasars dumecwre xparmmaua

o] [Comen |

TIERTpaT 3088 RHBI GIOMRETHaI YUeT 1 OTueT:

BsainronelicTBiie C GAHKOBCKOTi CHCTENOT

Oecrewessie nesTesHoOCTI enepansHoro
xasRaueiicrsa

Screen Recorder

Crtctemanyams, Knaccdurams,




image11.png
|l2. kpunroripo csp

AnropuTMb!

BesonacHocTb
Obume

Winlogon

Hacrpoiikn TLS
Obopynosatiue Cepanc

[ononkuTensHo
KoHTeliHep 3aKpbiToro wiioua

ST MaCTepa N03B0/ISIOT NPOTECTHPOBATb, CKOMMPOBATH WM YAANUTH
KOHTeliHep 3aKpHITOrO KIOUa C HOCHTeNA.

composm.. | yaanm..

CepTHGUKATS B KOHTeliHEpe 3AKPLITOrO KTloYa
3TOT MACTEp N0380NAET MPOCMOTPETH CepTHQHKATI, HAXORALIMECH B
KOHTelfHepe 3aKPbITOTO KITI0Ua, 1 YCTGHOBHT HX B XpaHWTHLE
cepTudmi@ToB.
TIpOCHOTPETS CEpTHMKATSI B KOHTliHepe...
TiwsHoiit ceprudmiar

3TOT MaCTEp N03BONAET CBABATH CepTUOKAT U3 Gaiina C KoHTeHepoM
3aKPBITOTO KIOa, YCTAHOBHB STOT CepTHQNKAT B XpaHTIALLE.

YCTaHOBAT MMUHbIi CepTHOMKAT..
Tlaponn 3akpbITbIX KTiovelt

STU MaCTepa NO3BONSIOT H3MeHNTL Naponk (M H-Kodbi) 3aKPbITLIX
KTiouell WM YARNUTb 3aNOMHEHHble PaKee Naponi.

VI3MeHUTb Naporib... YOanuTb 3aMOMHeHHbIe MapoTk..

oK Otmera TpuMeHuTs

movavi

Screen Recorder





image12.png
[l Cepruduxare: & konteiitepe sakpeitoro knioua

KoHTeiiHep 3aKpbiToro kiioua

BBeVITE WNW YK@XHTe KOHTEIiHep 3aKpbITOr KToJa A MPOCHOTPA CepTHOHKATOB B

Tom KoHTeliHepe

Vs KnioueBoro KoHTeliHepa:

BBe/leHHOe UMA 3a1aeT KIIOYeBOIl KOHTeiiHep:
(® Monb3osatens
KomnbloTepa

Bbiflepute CSP /1 MOUCKa KIOUeBbIX KOHTliHepoB:
Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider

< Hasan

&5 Kpunrompo CSP

BbI60p 1TI0YeBOr0 KoHTeliHEpa

B cnmcke nokasbiBaTb:

[anee >

0630p...

Mo cepTudmiary...

Otmena

0:09:25

Screen Recorder





image13.emf

image14.png
[l2. Cepruduxate & konreiitepe sakpeitoro knioua

KoHTeiiHep 3aKpbiToro kiioua

BBeVITE WNW YK@XHTe KOHTEIiHep 3aKpbITOr KToJa A MPOCHOTPA CepTHOHKATOB B

Tom KoHTeliHepe

Vs KnioueBoro KoHTeliHepa:

BBe/leHHOe UMA 3a1aeT KIIOYeBOIl KOHTeiiHep:
(® Monb3osatens
KomnbloTepa

Bbiflepute CSP /1 MOUCKa KIOUeBbIX KOHTliHepoB:
Crypto-Pro GOST R 34.10-2012 Cryptographic Service Provider

< Hasan

0630p...

Mo cepTudmiary...

Janee >

Otmena





image15.png
[l2. Cepruduxate & konreiitepe sakpeitoro knioua X

CepTudukat ans npocMoTpa
TIPOCMOTPUTE W BbIGEDHTE CepTHAMKAT

Ceprumiar:
Cybbexr: . TR
Mocrasuumk: | e, W, W — - -
[eiicranTenen c: 16:38:17

[eiicranTenex no: r. 16:38:17

CepuiiHibii HoMep:

YcTaHosuTh CBoiicTBa...

0630p...

< Hasan loToBo Otmena





image1.png
O komnauun / NpoexTsi / Naptiepsi / Mpecc-uedTp / ®opym | KoutakTel | World Wide

PYTOKEH

MpoaykTbl v Pewenus v Texvonorun v lMopgepmka v 3akas v UienTp 3arpyaku v | 4k [ANA PA3PABOTHMKA

v

[naguas > loANERMKa > LigTp 3arpyaku > Apaiieepsl Ans Windows

Lpaiisepbl gna Windows

[ BOMPOC-OTBET Monb3osatensm Windows MHCTPYKLIMK
4410661 yCTaoBMT, [lpaiieepsi Pyroken 4ns Windows, 3arpyauTe ycTaHoBouHbIf Gain,
LLEHTP 3ATPY3KM 3anyCTTe €ro W CreyiiTe yka3aHHAM YCTaHOBLMKa. TlocTe 3agepLeHH MpoLecca Hacrpoiika
JCTaHOBKY NOAKTIOUHTE PYTOKeH K KOMTbioTepy. W skenyaTauus
= Ipaiteepsi gna Windows PyToxex
[paiisepbl ans ETANC Ynpasnesste
Bepeus: 4.15.0.0 07 07.03.2023 npaiiBepamu PyToke
[lpaiieepsi ans mac0S Topnepxusaemsie OC:  32- W 64-paspaguble Microsoft Windows TP noMow
2022/11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2 TPYNNOBbIX NONMTHK

Ipaiieepsi An *nix

LLONONHUTENBHO: TNonb3osarenam Windiows Vista/2008/XP/2003
Hauano pa6otbi

PyToken Mnarus CycTpolicTaami
PyToxex

bubnuoreka PKCS#11
9"01’2“ HbIM af\MHUHUCTpaTOpam

PyToke Jlorox [IPAVIBEPbI

YTunuTo! R
PyToken Kortiext A ETAMC





image2.png
PYTOKEH

Mpopykrsi v Pewenns v TexHonorwn v Mopaepwka v 3akas v

O Komnauun / MpoeTei / MapTHepsi / Tpecc-eHTp / Gopym / KowTakTel / World Wide

LieTp aarpyakn v

£} ANA PASPABOTYMKA

v

nagHas > Noanepwka > Liewtp sarpysku > PyTokew Mnarud

[0 BONPOC-OTBET

LLEHTP 3ATPY3KN
[paitgepb Ana Windows
Qpaiigepb nna ETAVC
[paiigepsl 1A mac0S

Ipaiieepsi An *nix

PyToxen Mnarux
Bubnuoreka PKCS#11
PyTokeH Nloron

PyTokeH KoHnexT

MO ans Pytoken VPN
[paiigep! Pyroken MarucTpa

Bokymexrayns

" UCTOPUG PENUROR

PyTokeH Mnarun

PyToKeH MInariH HEOGXORMM AN CBAaH USB-YCTPOTICTE ¢ 6pay3epom, OH NoseonseT
0N103HaBaTH YCTOICTBA H PAGOTaTb C HUMIL.

4706b1 YCTaHOBUTL MATUH, HEOGXOAMMO 3arPY3HTH COOTBETCTBYIOLM! YCTaHOBOUHbIH (ain
W 3aNYCTUTb ero. CreayiiTe yKasaHHbIM Ha SKPaHE PEKOMEHAALMAM H NOCTIe 3aBePLICHHA
NpoLeCCa YCTaHOBKH NOKNIOUTe USB-YCTPOMCTEO & CBO60AHbI USB-OpT KoMMbioTepa.

(OBPATUTE BHUMAHUE!

Mpi 3arpyake n ycTaoeKe pacwmpenti & Anekc.6payaep n Apyriix Gpayaepax
Ha ocoge Chromium Bo3HUKaeT owibka «[lpk R06aBNeHMH poayKTa B Chrome
NPO30WA2 OLLHGKa. OGHOBHTE CTPEHMLY H NIOBTOPHTE MIOMBITKY>.

[L75 peueH#s MOSTeMbl 3arpY3HTe paCLIUPEHIe 0 PAMO CobiTKe:
Ananrep Pyroken Mnaruy.

[Ipyrite BADUAHTbI PeLIeHHs 1 OAPOGHOE ONHCHHE NPHSHH NPOBTIeMsI MOXHO HaliTu

PyToken Mnarus gna Windows

Bepcus: 47.0.00706.00.2022

Bpayseps: Google Chrome, Edge, Internet Explorer, Mozilla Firefox, Opera, CryTik,
Aunexc.Bpayaep, Atom

TMopnepwisaeble OC:  Microsoft Windows 11/10/8.1/2019/2016/2012R2/8/2012/7/2008R2

WHCTPYKLMN

WcTpyKuna
0 ycTanoeke PyToex
Mnarusa




